
附件2

临潼区政府网络与信息安全应急响应制度

第一章 总则
第一条 为避免由于各种原因导致临潼区政府整个网络或局部关键部门网络不能运行、各终端不能访问数据库，致使工作不能正常进行的故障现象，故在加强日常维护工作的同时，必须建立和维护安全事件应急计划，特制定本制度。
第二条 临潼区电子政务办结合各部门实际人员和组织情况，明确相应的安全管理员和应急小组成员，并确定安全管理员以及应急小组的名单和各项职责。
第三条 安全维护工作组需要结合系统的重要性、系统受损后的各种影响程度划分本系统的安全事件等级，为启动应急响应措施进行准备。 
第四条 安全维护工作组必须制定详细的业务应急计划，向临潼区信息中心提交和备案。
第五条 安全维护工作组应急措施的制定要严格确保业务系统的可用性，采用在最短的时间能够恢复系统的措施为优先应急措施。
第二章 应急工作的组织和人员职责
第六条 应急计划的制定、应急的处理和响应等工作涉及的组织和人员包括： 
1．信息安全办公室：主要负责全年应急工作的整体原则把控，是安全事故发生时的决策层面。 
2．信息安全管理工作组：制定有关应急处理工作的制度，并检查其落实情况； 
3．信息安全维护工作组：制定具体的应急流程和应急措施，并组织应急响应工作。 
4．安全管理员：安全事件的发现和汇报人员，并记录和总结整个事件响应过程，做技术沉淀。 
第三章 应急计划
第一节 制定原则
第七条 各系统应急计划的制定由临潼区政府安全维护工作组、安全管理员和维护管理员共同制定。 
第八条 安全应急计划的制定原则： 
1．完整性原则：应急计划的制定必须完整，要覆盖应急处理的全方位与全过程，并涵盖实施应急的全部业务品种及相关部门人员。 
2．关键业务优先原则：在分析业务的优先等级、风险危害程度的基础上，优先保证重要业务应用的持续运作。 
3．可操作性原则：应急措施必须明确、具体、切实、易行，操作对象与步骤必须有准确、详细的描述。 
4．可恢复性原则：应急计划中确定的各项处理措施必须为应急后的系统恢复提供必需的数据与资料，符合系统恢复所必须的基本处理逻辑，以便对业务系统进行有效恢复，保证系统恢复后的正常运行。 
5．责任明确原则：应急计划要明确各级领导、各业务部门、监管部门、技术部门及其他各部门所属人员的职责，以保证计划实施过程中责任的落实，并最大限度的降低风险。 
第九条 各部门应急计划在评估、测试以及认证后，由区政府网络与信息安全委员会进行批准，经批准后各系统应急计划可用，可以在紧急安全事件发生后启用。
第十条 各系统应急计划在批准后对计划中涉及的相关人员进行培训。
第十一条 各系统应急计划需要定期组织相关的部门和人员进行演练，至少保证每年进行一次演练。 
第十二条 各系统应急计划在演练后，应对计划进行评估，作出相应的修订和完善，对应急计划进行更新。 
第二节启动条件
第十三条  应急计划的启动和终止： 
（一）应急计划启动的基本条件： 
1．当各系统发生安全事件时，要及时启动应急计划中的组织人员和应急措施。 
2．针对各系统，确认具备启动应急计划所必须的物质等后备支援条件，且启动应急计划可能带来的风险在可控制的范围之内。 
（二）应急计划终止的基本条件： 
1．确认故障已排除，安全事件已解决，可恢复正常工作状态。 
2．确认在应急计划实施过程中的业务已得到有效恢复。 
第三节 安全措施
第十四条 应急预案的启动须由区政府办公室通知，相关部门严格按照通知时间协调工作，在未接到新的通知前严禁私自操作计算机。 
第四节 应急终止
第十五条 整体网络故障的工程恢复工作：由信息安全维护工作组严格按照服务器数据管理恢复方案进行恢复工作。 
第十六条 网络修复后的数据处理： 
1．财务处组织核校费用情况。 
2．各部门和人员补录工作量，并对此次事件进行总结。 
第四章 附则
第十七条  本制度自签发之日起生效。
第十八条  本制度由临潼区政府信息中心负责解释。
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